ETAP 1

2. Analiza liczby instancji — dla stowarzyszenia ,,START”

Ponizsza analiza liczby instancji zostata poczatkowo przeprowadzona na potrzeby
stowarzyszenia ,,START”, dla ktérego aplikacja jest opracowywana. W kolejnym rozdziale
przeanalizujemy bardziej ogdlng postaé bazy danych.

Zaktadamy, ze projektujemy system, ktdry dziata¢ bedzie przez 10 lat.

Tabela 1 Analiza liczby instancji

Nazwa encji Liczba instanc;ji
Zawodnicy 250
Sekcje 10
Trenerzy 25
Treningi 6000
Zawody 300
Sktadki 250
Orzeczenia 250
Ptatnosci 5000
Komunikaty 600
Sprawozdania 6300
Trofea 900

Obliczenia:

Zawodnicy — 250

Sekcje — 10

Trenerzy — 25 (dla kazdej sekcji dwéch treneréw + 5 zapasowych)

Treningi — 6000 dla (na 10 lat, dla kazdej sekcji 1 w tygodniu + zapas)

Zawody — 300 (dla kazdej sekcji 2x w roku, 10 sekcji *2 *10 lat + 100 dodatkowych)

Sktadki — 250 (tyle co zawodnikéw)



Orzeczenia — 250 (tyle co zawodnikéw)

Ptatnosci — 5000 (250 zawodnikéw * 2 mozliwe raty * 10lat)

Komunikaty — 600

W ciggu 1 roku:

30 komunikatow odnosnie zawoddow

500 komunikatow o zaptacie sktadki

250 komunikatdw o wygasaniu orzeczenia

6000 komunikatow odnosnie treningdw

7000 (z zapasem)

W ciggu 1 miesigca (30 dni waznosci komunikatu) ok. 600 komunikatéw.

Sprawozdania — 6300 (tyle co zawoddw i treningdow)

Trofea — 900 (trzy trofea [medale] dla kazdych zawoddéw)

3. Analiza uzycia i integralnosci — stowarzyszenie ,, START”

Na podstawie uprawnien, jakie dani uzytkownicy (administrator, ksiegowy czy trener)
bedg posiadaé, przygotowalismy zestawienie pokazujace, w jakim stopniu bedg
uzywane wybrane tabele (encje) w bazie danych. Nastepnie, zgodnie z przyjetym
przez nas stopniem obcigzenia, ktére generuje dana operacja, obliczyliSmy wartosci
mowigce, na ktérych tabelach bedzie wykonywana najwieksza liczba operacji (zostato
to przedstawione na wykresie).

Tabela 2 uprawnienia do danych tabel nadane odpowiednim uzytkownikom
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(admin| ksiegowy | trener)
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Zmiennos$¢ zawartosci poszczegdlnych tabel
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Rysunek 1 Wykres zmiennosci (uzywalnosci) poszczegdlnych tabel

Projektujgc baze danych dla stowarzyszenia ,START”, ktdre jest przedsiebiorstwem
stosunkowo matym i nie bedzie generowaé duzych obcigzen do bazy danych, a jego praca
bedzie raczej statyczna, analiza integralnosci jest w zasadzie zbedna. Sprowadzi sie ona do
zadbania o odpowiednig kontrole typdw danych w tabelach bazy oraz o nadawanie
uzytkownikom prawidtowych uprawnien, co pokazalismy w Tabeli 2.

Podczas uzytkowania aplikacji przez stowarzyszenie nie wystgpia takze zadne anomalie czy
sytuacje szczegdlne, np. wykonywane jedynie o wyznaczonej porze dnia.

4. Analiza uzycia i integralnosci — przypadek ogdlny

Na wykresie ukazujgcym zmiennosci zawartosci poszczegdlnych tabel widoczne jest, ktére
tabele generowac bedg najwieksze obcigzenie dla bazy danych. Gdybysmy zatozyli, ze nasza
aplikacja projektowana jest do celdw ogdlnych, tzn. nie tylko dla wybranego przez nas
przedsiebiorstwa, kiedy musiataby zosta¢ ona dostosowana na etapie projektowym do
potrzeb dowolnej firmy/stowarzyszenia o zblizonym do ,,STARTu” profilu dziatalnosci,
mogtyby pojawic sie pewne problemy z integralnoscig i prawidtowym dziataniem takiej bazy.



Jesli zatozymy, ze liczba instancji w bazie danych wzrosnie kilka lub kilkanascie razy, moga
pojawic sie nastepujgce problemy:

Komunikaty — jesli liczba wysytanych kazdego dnia komunikatow drastycznie
wzrosnie, obcigzenie zadawane bazie danych moze okaza¢ sie zbyt duze; system
monitorujacy, ktéry o wyznaczonych porach dnia bedzie przegladat baze
komunikatéw w celu wystania niewystanych jeszcze wiadomosci moze miec z tym
problem, gdyz bedzie musiat wysta¢ bardzo wiele komunikatéw, wykonujac
jednoczesnie zapytania do wielu innych tabel, co moze by¢ powodem problemdw

z poprawnym dziataniem catej bazy danych w tym czasie; rozwigzanie: sortowanie
komunikatéw wg wystanych/niewystanych, np. niewystane jako pierwsze w tabeli i
wprowadzenie indeksu, ktéry wskazywatby na pierwszy/ostatni niewystany element
Logowanie do systemu — jesli baza danych bedzie miata duzo wiecej uzytkownikéw

z réznymi poziomami uprawnien, pojawi sie problem logowania oraz otwierania sesji
dla aplikacji bazodanowej; w przypadku rozbudowanego, duzego przedsiebiorstwa,
ktére posiadato bedzie rézne dziaty, a wiec takze rézne grupy pracownikéw, moze
wystgpié sytuacja, gdy o danych porach dnia grupy te beda wykonywaty logowanie do
systemu; momenty te generowac bedg okreslone obcigzenie dla bazy danych, jednak
wystepowac bedg jedynie o okreslonych porach dnia

Zapytania - w przypadku rozrostu bazy naturalnie wykonywana bedzie wieksza liczba
zapytan do tabel z danymi; moze to by¢ powodem do zastosowania innych
rozwigzan, technologii lub pozioméw uprawnien dla uzytkownikdw, ktére
ograniczytyby niepotrzebne zapytan; rozwigzanie: dobre zindeksowanie tablic w celu
przyspieszenia dostepu do danych

Wybdr SZBD

System Zarzadzania Bazg Danych, ktory wybraliSmy do fazy implementacyjnej
naszego projektu to system Oracle MySQL. Mielismy do czynienia z tym systemem w
IV semestrze, dlatego wydaje sie to naturalnym wyborem.

SZBD firmy Oracle zapewnia wygodny, dostepny przez przegladarke internetowa
interfejs, ktéry oprécz utworzenia struktury samej bazy poprzez zestaw zapytan
pozwala na stworzenie webowej aplikacji obstugujgcej utworzong baze, co pozwoli
na pewne przygotowanie przed koricowym etapem, jakim bedzie utworzenie
desktopowej aplikacji bazodanowe;.




6.
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Fizyczny projekt bazy danych

Baza wraz ze wszystkimi tabelami, sekwencjami, triggerami oraz pozostatymi
potrzebnymi elementami zostata zaimplementowana w wybranym przez nas
srodowisku Oracle. Baza dziata na lokalnym serwerze Oracle. Diagram zwigzkdéw
pomiedzy gotowymi tabelami dotgczony jest do opisu niniejszego etapu projektu.
Zatgczony zostat réwniez skrypt SQL generujgcy catg stworzong baze danych.

W modelu fizycznym warto zwrdci¢ uwage na dwie tabele utworzone w celu
zapisywania informacji o logach systemowych (LOGI_PLATNOSCI, LOGI_ZAWODNICY).
Dotaczony zostat takze plik z zapytaniami generujgcymi losowe dane do testéw.

Zbior zapytan zoptymalizowanych, indeksowanie, testy
wydajnosciowe

W celu podniesienia wydajnosci projektowanej przez nas bazy danych oraz
umozliwienia dostatecznie szybkiego dostepu do danych w tabelach,
przeanalizowali$my stopien uzycia naszych struktur i doszlismy do wnioski,
ze konieczne jest utworzenie nastepujgcych indekséw:

a) indeks w tabeli KOMUNIKATY na kolumnie CZY_WYSLANY — pozwoli to systemowi
wysytajgcemu niewystane jeszcze do tej pory komunikaty na szybsze odnalezienie
pierwszego oraz pozostatych niewystanych komunikatéw

b) indeks w tabeli ORZECZENIA na kolumnie DATA_WAZNOSCI — kolumna ta bedzie
czesto uzywana w klauzuli WHERE, czy to przez system monitorujgcy w celu
przypominania o koczgcym sie orzeczeniu, czy tez generowania raportéow
zwigzanych z waznoscig orzeczen.

Intensywnosc¢ eksploatacji bazy danych nie jest na tyle ztozona, aby jej obstuga
wymagata dodatkowego indeksowania.



W celu przeprowadzenia testéw wydajnosciowych bazy oraz jej reakcji na ztozone
zapytania wszystkie tabele w bazie danych zostaty wypetnione wieloma wartosciami
losowymi:

Tabela 3 Liczba instancji testowych dla poszczegdlnych tabel

Tabela Liczba instancji testowych
Orzeczenia 200000
Ptatnosci 150000
Sekcje 100
Sktadki 150000
Sprawozdania 300
Trenerzy 60
Trofea 2500
Zawodnicy 100000
Zawodnicy_Orzeczenia 200000
Zawodnicy_Treningi 50000
Zawody 300
Zawody_Zawodnicy 1000000

Wszystkie zapytania i pomiary czaséw ich trwania wykonywane byty na bazie Oracle
dziatajgcej na serwerze lokalnym (localhost), na komputerze przenosnym Lenovo
Y580 wyposazonym w procesor Intel Core i5-3210M 2x 2.50GHz oraz 8 GB pamieci
RAM, pracujgcego pod kontrolg systemu operacyjnego Windows 7 Professional x64.

Przyktadowe czasy wypetniana tabel danymi losowymi:

e Orzeczenia (200000 instancji): 6,21 sekundy
e Trenerzy (60 instancji): 0,03 sekundy

e Zawodnicy (100000 instancji): 22,21 sekundy
e Pfatnosci (150000 instancji): 27,25 sekundy
e Skfadki (150000 instancji): 8,14 sekundy.

Czasy dodawania rekorddéw sg zatem niezauwazalne dla uzytkownika. Sprzet, na
ktorym dokonano testow posiada jeszcze spory ,,zapas” mocy jak na obstuge
tych wymiardw bazy danych.



Po wypetnieniu wszystkich tabel bardzo duzymi (jak na zastosowania naszej bazy

danych) liczbami wierszy wykonane zostaty testy wydajnosciowe poprzez

wykonywanie na bazie ztozonych polecen, ktére wymagaty taczenia 2, 3 a nawet

4 tabel w jednym zapytaniu:

a) Woyswietlenie ID oraz nazwy sekcji, a takze liczby zawodnikéw do danej sekgji
przypisanych (faczenie tabel SEKCJE oraz ZAWODNICY):

SQL >> SELECT s.id sekcji "ID Sekcji", s.nazwa 'nazwa sekciji',
z."liczba zawodnikow" FROM sekcje s JOIN (SELECT sekcja, COUNT (*)
"liczba zawodnikow" FROM zawodnicy GROUP BY sekcja) z ON

s.id sekcji = z.sekcja;

Wynik: 99 wierszy Czas wykonania: 0,21 sekundy

b) Wyswietlenie nazwiska zawodnika, ID kazdego treningu, w ktérym brat udziat
oraz nazwy sekcji, do ktérej jest przypisany (tgczenie tabel ZAWODNICY, SEKCJE
oraz TRENINGI):

SQL >> SELECT z.nazwisko "nazwisko zawodnika", t.id treningu "ID
Treningu", s.nazwa "Nazwa sekcji" FROM Zawodnicy z JOIN

Zawodnicy treningi t ON z.id zawodnika=t.id zawodnika JOIN Sekcje
s ON z.sekcja=s.id sekcji;

Wynik: 50000 wierszy Czas wykonania: 2,00 sekundy

c) Jak w punkcie b), ale dodatkowo wyswietlenie daty waznosci orzeczenia dla
kazdego wymienionego zawodnika (fgczenie tabel ZAWODNICY, SEKCIE,
TRENINGI oraz ORZECZENIA):

SQL >> SELECT z.nazwisko "nazwisko zawodnika', t.id treningu "ID
Treningu", s.nazwa "Nazwa sekcji", o.data waznosci "Data waznosci
orzeczenia" FROM Zawodnicy z JOIN Zawodnicy treningi t ON

z.id zawodnika=t.id zawodnika JOIN Sekcje s ON

z.sekcja=s.id sekcji JOIN Orzeczenia o ON z.orzeczenie =

o0.id orzeczenia;

Wynik: 50000 wierszy Czas wykonania: 2,48 sekundy

Czasy trwania generowania ztozonych zapytan wraz z otrzymaniem odpowiedzi
pokazaty, ze baza danych jest wydajna oraz dobrze zoptymalizowana. Pozwolito
nam to na odrzucenie rozwazan na temat wprowadzania dalszej indeksacji czy
gtebszej normalizacji bazy danych (jak na przyktad utworzenie osobnej tabeli
ADRESY, ktéra w naszych zastosowaniach okazata sie niepotrzebna, poniewaz
adres nie bedzie czesto wykorzystywany, nie bede réwniez generowane zadne
statystyki/raporty na podstawie sktadowych adresu).



8. Polityka bezpieczenstwa

W ramach analizy bezpieczeAstwa naszej bazy danych, a takze zwigzanej z nig pdzniej
aplikacji oferujgcej dostep do jej zasobdw przeanalizowalismy, co w tej kwestii moze
okazac sie istotne dla naszego systemu:

a) nalezy dbad o aktualnos$¢ oprogramowania systemu bazy danych, weryfikowac,
czy instalowane aktualizacje pochodzg z zaufanego zrddta (od producenta), gdyz
zainstalowanie aktualizacji z obcego Zzrédta moze umozliwié przejecie kontroli nad
bazg danych; oprogramowanie najlepiej aktualizowa¢ manualnie, nie korzystac ze
zautomatyzowanych skryptéw instalacyjnych; baze dziatajgcg na nowej wersji
oprogramowania sprawdzi¢ wczesniej na serwerze testowym

b) ochrona na poziomie samej bazy danych:

Swiadomos¢, ze najcenniejszymi i podlegajgcymi najscislejszej ochronie
danymi sg przechowywane dane osobowe

nadawanie odpowiednich uprawnien uzytkownikom systemu: uzytkownik
systemu, z uzyciem ktérego uruchomiona jest baza danych nie powinien
posiadac uprawnien administratora (root) w systemie operacyjnym; nie
nalezy nadawaé uzytkownikom niepotrzebnych lub wykraczajacych poza
ich kompetencje uprawnien [WYKONANO W NASZEJ BAZIE DANYCH];
unika¢ oferowania potgczen typu SSH na konto uzytkownika bazy danych

administrator powinien mie¢ dostep do bazy tylko z lokalnej podsieci
sprawdzenie, czy dostep nie jest zapewniony za pomocg kont tworzonych
z hastami domyslnymi (w systemie Oracle np. kombinacja
DBSNMP/DBSNMP)

upewnienie sie, ze na serwerze nie zostaty zainstalowane domysine bazy
typu ,,demo”

logi systemowe: rejestrowanie préb logowania (udane, nieudane),
operacji na BD wraz z datami; sktadowac logi w tabelach o ograniczonym
dostepie dla uzytkownikéw i wykonywac ich kopie zapasowe
[WYKONANO W NASZEJ BAZIE DANYCH]

szyfrowanie przechowywanych danych (szczegdlnie danych osobowych);
rozwigzanie to sprawdza sie szczegdlnie w niewielkich bazach danych;

w duzych magazynach danych nalezy rozwazyé, czy zaszyfrowanie nie
spowoduje niedopuszczalnych opdznien w dziataniu systemu

c) ochrona na poziomie sprzetowym:

jesli baze danych trzymamy na lokalnym serwerze lub komputerze, warto
wydzieli¢ osobng od systemowej partycje na dysku do przechowywania
zasobow BD; w przeciwnym wypadku, gdyby baza przechowywana byta na
jednej partycji z systemem operacyjnym, zapetnienie partycji systemowej
mogtoby spowodowac niestabilnos¢ lub brak odpowiedzi systemu
upewnienie sie, ze uzywamy prawidtowego systemu plikéw, np. NTFS
zamiast FAT (NTFS umozliwia nadawanie uprawnien do oczytu/zapisu)



e rozwazenie wprowadzenia technologii typu RAID w przypadku awarii

dysku twardego
d) ochrona na poziomie aplikacji dostepowej:

e logowanie: zabezpieczenie przed atakami typu SQL Injection poprzez
kontrole dozwolonych do wprowadzania znakéw w polach logowania
(ograniczenie mozliwosci uzywania nawiaséw oraz stéw kluczowych SQL)

e szyfrowanie przesytanych do i z bazy danych danych logowania

e zwrdcenie uwagi, czy na stacji roboczej, z ktérej nastepuje logowanie do
bazy danych za posrednictwem aplikacji klienta nie wystepuje
przechowywanie danych logowania, np. w Rejestrze Windows
i czy dane te nie sg danymi uzytkownika majgcego petny dostep do BD.

W zaleznosci od zastosowan, sposobu przechowywania oraz rozmiaréw systemu bazy
danych z wymienionych powyzej aspektéw bezpieczeristwa i mechanizmow
obronnych wybiera sie niektore i wprowadza do systemu. W naszej bazie danych
zdecydowali$my sie na wprowadzenie nastepujgcych zabezpieczen:

» utworzenie kont uzytkownikéw wraz z odpowiednimi dla nich uprawnieniami

zgodnie z utworzong wczesniej Tabelg 2.

» zapisywanie logow:

a) tabela LOGI_PLATNOSCI - przechowuje logi zmiana w tabeli PLATNOSCI
wraz z datg oraz rodzajem wykonanej zmiany (dotyczy zmiany kwoty
ptatnosci lub przypisanego do niej zawodnika)

b) tabela LOGI_ZAWODNICY — przechowuje informacje o wszelkich zmianach,
wstawieniach lub usunieciach z tabeli ZAWODNICY wraz z datg dokonania
zmiany oraz jej rodzajem.

Do tworzenia logdw wykorzystywane sg odpowiednio skonfigurowane triggery.

Dodatkowo wykonalismy prostg aplikacje w Javie, ktéra korzystajgc ze sterownika
JDBC tgczy sie z bazg danych (jest mozliwe logowanie jako dowolny uzytkownik) oraz
wystanie dowolnego zapytania do bazy danych. Prawdopodobnie w tej technologii
bedziemy pracowac podczas ostatniego etapu projektu.



